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Resumen

La inevitable globalización de la información y el vertiginoso avance de las telecomunicaciones, las
redes de negocios y las alianzas estratégicas, han obligado a los delincuentes a crear nuevas formas
sofisticadas de delinquir al interior de las organizaciones públicas y privadas: robos o fraudes a través de la
internet denominada ciberdelitos; delitos que pueden ser prevenidos y detectados a tiempo si se establece una
Auditoría Forense como respuesta a estas amenazas. Estas auditorías son adelantadas generalmente por
contadores públicos debido a sus conocimientos contables y de auditoría general, sin embargo, se requieren de
ciertas competencias como experticia, mentalidad investigadora, mente creativa, trabajo bajo presión y
habilidades analíticas que le permitan complementar su trabajo de forma idónea generando a éste la capacidad
de realizar investigaciones con énfasis en la obtención de pruebas y evidencias que conlleven al
restablecimiento de la confianza y seguridad en la información financiera.
No obstante, para sentar precedentes, se llevó a cabo un estudio a las encuestas de fraude realizadas
por las firmas KPMG y KROLL, en 2013 y 2015/2016 respectivamente. Las cuales recopilaron datos de
índole cualitativo y cuantitativo en cuanto a la incidencia e impacto de los delitos económicos en las empresas
colombianas. Del resultado de las encuestas, se puede inferir que las compañías colombianas a pesar de las
competencias adquiridas por los auditores siguen siendo vulnerables al fraude por falta de controles internos,
elusión de los controles internos existentes

y falta de revisiones por la dirección, debido a que las

modalidades de fraude con más incidencia en las encuestas corresponden a orígenes internos; en donde los
principales autores son miembros de posiciones gerenciales y mandos medios de las compañías. En ese
sentido, este artículo tiene como principal objetivo exponer las competencias que debe tener un contador
público actualmente para llevar a cabo un proceso de auditoría forense, una vez expuestos los retos que
incorporan los fraudes evidenciados por las encuestas en materia contable y de fraude.

Palabras clave: Auditoría Forense, Competencias, Fraude, Evidencia, Investigación.

Abstract
The inevitable globalization of information and the rapid development of telecommunications,
business networks and strategic alliances have forced criminals to create new sophisticated forms of crime
within public and private organizations: thefts or frauds through Internet called cybercrime, crimes that can be
prevented and detected in time if a Forensic Audit is established in response to these threats. These audits are
usually carried out by public accountants due to their accounting and general audit knowledge, however, they
require certain skills such as expertise, research mentality, creative mind, work under pressure and analytical
skills to enable them to complement their work in a suitable way Generating the latter the capacity to conduct
research with emphasis on obtaining evidence and evidence that lead to the restoration of confidence and
security in financial information.

However, to establish precedents, a survey was conducted on the fraud surveys conducted by firms
KPMG and KROLL, in 2013 and 2015/2016 respectively. This collected data of a qualitative and quantitative
nature regarding the incidence and impact of economic crimes in Colombian companies. From the results of
the surveys, it can be inferred that Colombian companies, despite the competencies acquired by auditors,
remain vulnerable to fraud due to lack of internal controls, circumvention of existing internal controls and
lack of management reviews, the fraud patterns with the highest incidence in the surveys correspond to
internal origins; Where the main authors are members of management positions and middle managers of the
companies. In this sense, this article has as main objective to expose the competences that must have a public
accountant at the moment to carry out a process of forensic audit, once exposed the challenges that
incorporate the frauds evidenced by the surveys in matter accounting and of fraud.

Keywords: Forensic Audit, Competencies, Fraud, Evidence, Research.

Introducción
El fortalecimiento de la globalización y los avances tecnológicos han incrementado la vulnerabilidad de
la seguridad a nivel contable, financiero y tributario en general, lo cual constituye amplios retos para el
profesional contable que se desempeñe como auditor forense, ya que tendrá que desarrollar un plan
estratégico vanguardista con un enfoque adecuado que le permita seleccionar herramientas de auditoría que
proporcionen evidencia para establecer procedimientos o sistemas de prevención y detección de fraude y
corrupción en procesos relacionados con crímenes económicos. Con base en lo anterior, ha venido creciendo
un campo de acción para los contadores públicos que se dedican a diversas actividades relacionadas con la
“Auditoría Forense”; desde la perspectiva profesional, estos pueden desarrollar sus conocimientos y
habilidades para la prevención, control y detección del fraude y la corrupción, contribuyendo al
restablecimiento de la confianza en la información financiera.
El reporte elaborado por la firma especializada Kroll “Reporte global de fraude 2013” indica que
Colombia tiene un problema de fraude con alta prevalencia e incidencia a la pérdida patrimonial. Este informe
estableció que los mayores problemas para los empresarios del país respecto al fraude provienen del robo de
activos físicos o inventarios, fraude de vendedores, proveedores o adquisiciones, corrupción y soborno y la
colusión del mercado. Por otro lado, la “Encuesta de Fraude en Colombia 2013” realizada por la firma KPMG
a 197 directivos de empresas que operan en Colombia de distintos sectores de la economía arrojó como
resultado un aumento en la malversación de activos, corrupción, cibercrimen y fraude financiero.

El presente artículo plantea las características y competencias que debe tener un contador cuando se
desempeñe en el campo de la auditoría forense, teniendo en cuenta las modalidades detectadas en las
encuestas respecto a cómo se están dando actualmente los delitos económicos. Para tal efecto y para entrar en
contexto, es necesario tener en cuenta que el crecimiento de la economía, la dinámica en materia tributaria, la
globalización, el fenómeno de la corrupción generalizada tanto en el sector público como en el privado, los
fraudes corporativos y el aumento de lavado de activos, entre muchas otras modalidades de fraude, generan la
obligación de diseñar y aplicar constantemente nuevas técnicas para el análisis, rastreo y la detección de este
tipo de delitos. Para tal efecto, existen múltiples y diversos elementos y disciplinas que aportan elementos
científicos para el levantamiento de las pruebas. Entre ellas se pueden mencionar: la ingeniería de sistemas, el
polígrafo, el análisis de datos mediante papeles de trabajo de auditoría, soportes e informes financieros,
extractos bancarios, todo tipo de soporte de las transacciones de cada compañía, entre muchos otros.

En tal sentido, es un contador público el encargado de emitir un dictamen ante un juez basado en el
resultado de su auditoría forense realizada en este caso en el ámbito económico y financiero; debido a lo
anterior es importante resaltar el grado de responsabilidad del contador al asumir esta labor, por lo tanto, se
deben adquirir una serie de conocimientos que le permitan ejercer un trabajo en el que se disminuya el
margen de error. El contador debe poner en práctica todo un conjunto de competencias obtenidas en su
desarrollo profesional en este campo, teniendo en cuenta que “La fe pública es una facultad legal que se le ha

conferido y que la confianza pública, es el grado de credibilidad y aceptación que la comunidad le otorga
como consecuencia de que su ejercicio profesional demuestra en la práctica su utilidad social” (Bernate
Ochoa, 2007), sin dejar de mencionar los principios fundamentales establecidos por el Código de Ética
Profesional del Contador Público. Con base en lo anterior, la pregunta que orienta este artículo es: ¿cuáles son
las características y competencias que debe tener el contador para llevar a cabo una auditoría forense?

Para dar alcance a este cuestionamiento, el presente artículo tiene como objetivo principal establecer un
acercamiento de las características y competencias que debe tener el Contador para llevar a cabo un proceso
de auditoría forense, los cuales le deben permitir mitigar el riesgo de fraude en las diferentes situaciones que
ocurren a partir de la evolución del crimen económico.
Para tal efecto se tuvieron como objetivos específicos:
1.

Describir los conceptos básicos de la auditoría forense, para crear nociones al lector del impacto que
tiene este tipo de auditorías en el descubrimiento, divulgación y atestación relacionadas con el
fraude.

2.

Determinar las características y competencias del contador para ejercer una auditoría forense.

3.

Analizar cómo se está dando el fraude en las empresas colombianas, mediante el estudio de las
encuestas de fraude realizadas por las firmas KPMG y KROLL con el fin de dar a conocer el campo
de acción de la auditoría forense

Este estudio se realizó con el fin de obtener un conocimiento de las modalidades de fraude más comunes,
y poder sustentar la importancia de las características y competencias del contador a la hora de mitigar los
riesgos asociados a los delitos económicos.

Metodología
En atención a que se han realizado pocos estudios respecto a las competencias que debe tener el
contador público para ejercer una auditoría forense, esta investigación podría considerarse de tipo descriptivo
en la medida que (…)la investigación descriptiva (...) reseña las características de un fenómeno existente y
describe la situación de las cosas en el presente(...) (Salkind, 1999, pág. 11) y (...) se soporta principalmente
en técnicas como la encuesta, la entrevista, la observación y la revisión documental(...) (Bernal Torres, 2006,
pág. 113); por otro lado, mediante los estudios de tipo exploratorio se logra obtener el primer tipo de
conocimiento científico (…) y se puede familiarizar a los investigadores y a la comunidad con los fenómenos
a investigar, así como, aclarar conceptos y establecer tendencias investigativas (Méndez, 2006, pág. 229).
Según la naturaleza de recolección y análisis de la información, esta investigación es de índole
cualitativa y cuantitativa, en la medida que la pesquisa se desarrolló a partir de revisión documental y análisis
de encuestas realizadas por la consultora de riesgo de cobertura global KROLL y por KPMG, dos de las
firmas de servicios profesionales de auditoría pertenecientes a las Big Four de Colombia. La investigación
cualitativa (…) con frecuencia se basa en métodos de recolección de datos sin medición numérica, sin conteo
(…), su propósito consiste en reconstruir la realidad, tal y como la observan los actores de un sistema social
previamente definido (…) (Gómez, 2006, pág. 60).
Para recopilar la información de índole cuantitativa se prefirió el uso de las encuestas, las cuales son
(...) el instrumento más utilizado para recolectar los datos; consiste en un conjunto de preguntas respecto de
una o más variables a medir(...) (Sampieri, 2010, pág. 217).

El fraude y la auditoría forense

Los delitos económicos se han incrementado dramáticamente a nivel mundial en los años recientes,
ello se puede evidenciar al leer noticias o informes periodísticos que cotidianamente los reportan. Diariamente
se pueden encontrar noticias sobre el desfalco de fondos de un banco o de una compañía; políticos que
aceptan sobornos por favores políticos; estafas a la gente mediante esquemas fraudulentos en la compra de
vivienda, vehículos; personas que venden a menor precio sin factura, productos de contrabando etc. Dichos
casos se repiten reiteradamente con algunas maniobras diferentes, y las cuantías de fraude son crecientes.
Por lo anterior, resulta indispensable conceptuar lo que se entiende por delitos económicos: “Delito
económico en sentido estricto: es aquella conducta que lesiona o pone en peligro el orden económico
concebido como regulación jurídica del intervencionismo estatal en la economía. Delito económico en sentido
amplio: es aquella conducta que, si bien afecta a un bien jurídico patrimonial individual, lesiona o pone en
peligro la regulación jurídica de la producción, distribución y consumo de bienes y servicios.” (Córdoba,
Ruiz, 2011).

Tabla 1.

Ranking de

Transparencia
Internacional

Colombia ocupó la 90ª posición con 37 puntos, de un
máximo de 100, en el informe del “Índice de Percepción de
la Corrupción 2016”, en el cual se analizaron 176 países.

Fuente: Transparency International (2016)

Sin embargo, así como no es posible calcular la totalidad de delitos existentes, tampoco es posible
determinar un concepto claro y aceptado debido a las diversas formas de delincuencia entre un país y otro,
diferentes tipos de defraudadores, diversos y cada vez más sofisticados recursos que se utilizan. No obstante,
los daños que pueden causar estos delitos incluyen la pérdida de credibilidad de los inversionistas, de las
empresas, de los usuarios de la información, pérdidas de empleos, etc., los cuales sí han sido objeto de estudio
como una forma de compartir experiencias y conocimientos que permitan crear formas para combatir el
fraude. La organización no gubernamental Asociación de Examinadores de Fraude Certificados (ACFE), es la
principal y mayor organización anti-fraude en el mundo, cuyo objetivo es servir a la comunidad a través de la
expansión del conocimiento y la educación continua en temas vinculados a la prevención, detección,
investigación y disuasión de fraudes y el combate a la corrupción, define el fraude como: “En el sentido más
amplio, el fraude puede abarcar cualquier delito para ganancia que utiliza el engaño como su principal modus
operandi”. Más específicamente, el fraude se define por el Black’s Law Dictionary (2016) como: “Una
declaración falsa a sabiendas de la verdad o la ocultación de un hecho material para inducir a otro a actuar en
su detrimento”. En consecuencia, el fraude incluye cualquier acto intencional o deliberado de privar a otro de
una propiedad o dinero por la astucia, el engaño, u otros actos desleales.” (ACFE, 2016).
Tipos de fraude identificados por la ACFE:


El fraude interno: también llamado fraude laboral, se puede definir como: “El uso de la ocupación o

empleo de uno para el enriquecimiento personal a través del mal uso deliberado o mala aplicación de los
recursos o activos de la organización". En pocas palabras, este tipo de fraude se produce cuando un empleado,
gerente o ejecutivo comete fraude en contra de su empleador. Aunque los autores de fraude están adoptando
cada vez más tecnología y nuevos enfoques para conciliar y ocultar las tramas de fraude en el trabajo, las
metodologías utilizadas en este tipo de fraudes generalmente se dividen en categorías claras, probadas a lo
largo del tiempo.
 El fraude externo: “Cubre una amplia gama de esquemas. Vendedores deshonestos que podrían
participar en esquemas de manipulación de licitaciones, facturación a la empresa por bienes o servicios no
prestados, solicitudes de sobornos a los empleados. Del mismo modo, los clientes deshonestos podrían
presentar cheques sin fondos o información de una cuenta falsificada para el pago, o podrían tratar de

devolver los productos robados o rebajados para un reembolso. Además, las organizaciones también se
enfrentan a amenazas de violaciones a la seguridad y robos de propiedad intelectual cometidos por terceros
desconocidos. Otros ejemplos de fraudes cometidos por terceros externos incluyen la piratería, el robo de
información confidencial, el fraude fiscal, quiebra fraudulenta, fraude a seguros, fraude de atención médica, y
el fraude de préstamo.”
 Fraude contra personas: consiste en “el robo de identidad, los esquemas de Ponzi, esquemas de
phishing, y los fraudes con los pagos por adelantado, son sólo algunas de las formas criminales que se están
dando para robar el dinero de las víctimas inocentes. (ACFE, 2016). Así mismo, se han introducido términos
como el llamado fraude corporativo, entendido como la intención expresa de hacerle daño al negocio de la
empresa (entidad o corporación); y el daño infringido por las empresas como tales.


El fraude con los estados financieros: consiste en “la falsificación o alteración deliberada de la

situación financiera de una organización a través de adiciones u omisiones intencionales a las transacciones o
cifras que los componen, con el propósito de engañar a los usuarios de la información”. (González Garzón,
Rodriguez Patiño, & Leal Rodriguez, 2007)

Tabla 2. Pérdidas por fraude a nivel global
Una empresa típica pierde el 5% de sus ingresos por fraude cada año.
La pérdida mediana en un esquema cometido por el propietario o un alto ejecutivo fue de USD
703,000, la pérdida mediana causada por los directores (USD 173,000) y las pérdidas causadas
por empleados (USD 65,000).
Las empresas de menos de 100 empleados tienen las mayores pérdidas por término medio.
Menos de 100 empleados pérdidas por $154.000 dólares, más de 100 empleados pérdidas por
$120.000 dólares.
Fuente: Association of Certified Fraud Examiners (2016)
La auditoría forense, parte del supuesto de que no hay empresa que no pueda estar expuesta al
fraude, por lo tanto, se requiere aplicar un conjunto completamente nuevo de técnicas para la detección y
análisis de la corrupción. El problema de la prueba (en general), así como el de la evidencia (de auditoría)
adquieren una dimensión completamente nueva dado que son útiles en la medida que pueden ser aceptadas en
las cortes judiciales. Ahora bien, Según la Real Academia de la Lengua Española, el término forense lo define
como “Perteneciente o relativo a el foro” (Real academia de la Lengua Española, 2015). Es decir, a la
discusión de un tema en forma pública, término que está estrechamente vinculado a la administración de
justicia, en el sentido de aportar pruebas de carácter público que puedan ser discutidas y analizadas a la luz de
todo el mundo, siendo este el fundamento de la auditoría forense. A efectos de las NIA, los siguientes
términos tienen los significados que figuran a continuación:

(a) Fraude: Un acto intencionado realizado por una o más personas de la dirección, los responsables
del gobierno de la entidad, los empleados o terceros, que conlleve la utilización del engaño con el fin de
conseguir una ventaja injusta o ilegal.
(b) Factores de riesgo de fraude: Hechos o circunstancias que indiquen la existencia de un incentivo
o elemento de presión para cometer fraude o que proporcionen una oportunidad para cometerlo.

La auditoría forense es una herramienta que brinda un conjunto de técnicas con el fin de coadyuvar a
las empresas en su responsabilidad de crear e implementar sistemas y procedimientos para prevenir y detectar
el fraude. Alberto Mantilla en su obra “Auditoría 2005” menciona lo siguiente: “La Auditoría Financiera
Forense es relativamente nueva pero cada vez más importante. (...). A raíz de la globalización se ha acentuado
también el fenómeno de la corrupción, especialmente en la alta dirección (“crimen de cuello blanco”), con
estructuras tan complejas como las utilizadas para el lavado de activos en sus diversas modalidades. (...).
(Mantilla, 2004, p. 708)
Pablo Fudim define a la auditoría forense como: “La rama de la auditoría que se orienta a participar
en la investigación de ilícitos. La auditoría forense procede dentro del contexto de un conflicto real o de una
acción legal con una pérdida financiera significativa, donde el auditor forense ofrece sus servicios basados en
la aplicación del conocimiento relacionado con los dominios de lo contable (como información financiera,
contabilidad, finanzas, auditoría y control) y del conocimiento relacionado con investigación financiera,
cuantificación de pérdidas y ciertos aspectos de ley.”
Debido a esto, la auditoría forense se convierte entonces en una alternativa para combatir la
corrupción, porque permite que expertos emitan ante los jueces conceptos y opiniones de valor técnico, que le
permiten a la justicia actuar con mayor certeza. Este tipo de auditoría surge como una necesidad de parte de
algunos “Usuarios” que requieren el trabajo de “Expertos” para investigar un “Asunto” aplicando técnicas y
procedimientos apropiados, que permitan al Experto emitir una “Conclusión” que contribuya de manera
“Independiente” en un proceso, normalmente de carácter judicial. En la actividad empresarial, la auditoría
forense surge con los intentos por detectar y corregir el fraude en los estados financieros.
“En ese sentido, el auditor forense puede desempeñarse tanto en el sector público como privado,
prestando apoyo procesal que va desde la recaudación de pruebas y el peritaje. De la misma forma, su labor
no solamente se destaca en las investigaciones en curso, sino en etapas previas al fraude, es decir, el contador
público actúa realizando investigaciones y cálculos que permitan determinar la existencia de un delito y su
cuantía para definir si se justifica el inicio de un proceso; situación ésta, que aplica también para las
investigaciones de crimen corporativo que se relacionan con fraude contable ante la presentación de
información financiera inexacta por manipulación intencional, falsificación, lavado de activos, etc.” (Cano,
Lugo, 2005)
Una auditoría forense es el trabajo de un equipo multidisciplinario, es un proceso estructurado, donde
se involucra por lo menos: análisis, cuantificación de pérdidas, investigaciones, recolección de evidencia,

mediación, arbitramento, testimonio de un testigo experto e intervienen contadores, auditores, abogados,
investigadores, grafólogos, informáticos, entre otros, pues, en atención al tipo de empresa, sus dimensiones y
diversidad de operaciones, se puede requerir la participación de otros especialistas de diversos sectores de la
economía, quienes de la mano y bajo la conducción del auditor forense realizan la investigación. “Cuando se
actúa en calidad de auditores forenses dentro de una investigación, se pone en práctica toda la experiencia en
contabilidad, auditoría e investigación y la capacidad del auditor para transmitir información financiera en
forma clara y concisa ante un tribunal. Los auditores forenses están entrenados para investigar más allá de las
cifras presentadas y manejar la realidad comercial del momento.” (Fudim, s.f.). De acuerdo con las normas
internacionales de auditoría, el Instituto Nacional de Contadores Públicos de Colombia y de acuerdo con los
lineamientos emitidos por el IAASB1 (Ente encargado de emitir las normas internacionales de auditoría), el
auditor debe obtener una seguridad razonable de que los estados financieros como un todo, estén libres de
representaciones erróneas de importancia relativa debidas a fraude o error, trabajando bajo los principios
fundamentales del código de ética, y con juicio profesional y escepticismo profesional.
No obstante, “siempre existe una posibilidad de que no se puedan detectar por completo las
representaciones erróneas, y es mayor el riesgo de no detectar un error resultado de fraude, que un error por
equivocación, debido a que cuando se trata de fraude que implica información financiera fraudulenta se
presenta acciones más sofisticados para ocultarlo, como lo son la falsificación, no registro de transacciones,
colusión, omisión intencional, alteración de registros e incluso errores intencionales dentro del fraude.
Cuando se trata de malversación de activos, lo que implica robo de activos de la entidad, pueden presentarse
desfalcos, robo de activos físicos o propiedad intelectual, pagos por bienes y servicios no recibidos y uso de
activos para fines personales.” (Martinez, 2016)
Dentro de las características de la auditoría forense, cabe destacar que:
1. Tiene un propósito: Obtener evidencia suficiente y apropiada que compruebe contablemente la
realización de un delito patrimonial y ponerla a consideración de la autoridad correspondiente.

2. Es objetiva: Busca de la verdad histórica de los hechos y solamente se basa en la evidencia obtenida
que compruebe contablemente la comisión de un delito patrimonial.

3. Es metodológica: Sigue un orden, mediante la aplicación de técnicas de auditoría y procedimientos
específicos o alternativos, que permitan obtener evidencia y llegar a un resultado. Es cuantificable: determina
el monto total del delito patrimonial

4. Sujeta a normatividad: Normas y procedimientos de auditoría aplicables al caso en concreto, así
como, técnicas de investigación y legislación penal vigente.

5. Tiene un auditor a cargo: Profesional acreditado y con título profesional.
1

International Auditing and Assurance Standards Board

6. Cuenta con equipo de apoyo: Es el equipo de profesionales con el que trabaja el auditor forense que
generalmente es multidisciplinario.

Características y competencias del contador para ejercer una auditoría forense.

El código de ética profesional del contador público constituido bajo la Ley 43 de 1990, establece en
el artículo 37.7 que “El contador público sólo deberá contratar trabajos para lo cual él o sus asociados o
colaboradores cuenten con las capacidades e idoneidad necesaria para que los servicios comprometidos se
realicen forma eficaz y satisfactoria.”; este articulo fundamenta la importancia y sobre todo la necesidad de
ser competitivo a la hora de ejercer una auditoría. En este sentido, se puede decir que la competencia para el
auditor forense es el conocimiento a profundidad sobre técnicas de investigación, teniendo en cuenta los
marcos normativos establecidos. Se hace necesario entonces hacer referencia al término experticia, para lo
cual se incluye la definición del Código de Procedimiento Civil: “(…) Suele denominarse la actividad
procesal por la cual determinadas demostraciones o indagaciones vienen confiadas a personas que poseen
ciertos conocimientos de tipo técnico o científico, con la finalidad de ilustrar a el Juez en ciertas ramas del
saber humano (…)” (Código de procedimiento Civil, 2003). El contador público requiere de una formación
específica, de una especialización o preparación adicional para ejercer una auditoría forense.
Milton Maldonado, en referencia al perfil del auditor forense, señala que debe tener las siguientes
características: “Excelente salud, sereno, fuerte de carácter, trabajador a presión, seguro, personalidad bien
formada, culto, gran capacidad analítica y de investigación, paciente, intuitivo, perspicaz, frío y calculador,
desconfiado, en el trabajo y con las personas a las cuales investiga, honesto e insobornable, objetivo e
independiente, imaginativo, poseer agilidad mental, rápido en la reacción, no influenciable, ordenado,
tolerante, adaptabilidad a cualquier medio. Es muy importante señalar que esta auditoría produce un fuerte
agotamiento físico y mental al auditor, en virtud de la presión, riesgos, dificultades en la obtención de
evidencia y tiempo invertido; razón por la cual, es importante que tenga sentido del humor para que no se
torne una persona amargada, en su vida profesional y personal.”. (Maldonado, 2003, pp. 48 - 49).
Pablo Fudim, señala lo siguiente respecto de los conocimientos y habilidades del auditor forense:


Una mentalidad investigadora;



Una comprensión de motivación;



Habilidades de comunicación, persuasión y una habilidad de comunicar en las condiciones de ley;



Habilidades de mediación y negociación;



Habilidades analíticas;



Creatividad para poder adaptarse a las nuevas situaciones.

Respecto de la formación del auditor forense Alberto Mantilla señala lo siguiente: “De manera
especial, se resalta la mentalidad investigativa (detectivesca) como la habilidad básica, la cual va con creces
mucho más allá de la mentalidad auditora tradicional. Esta última, se basa en la limitación del alcance como
resultado de la materialidad, y en el uso del muestreo para recolectar evidencia. El auditor forense no se puede
restringir a la materialidad ni al muestreo, necesariamente tiene que basarse en los procesos judiciales
determinados en la ley. En este sentido, requiere de creatividad, curiosidad, perseverancia, sentido común,
sentido de negocios, y confidencialidad.”
En cuanto a la normatividad, actualmente, la norma internacional de auditoría 2402 presenta las
responsabilidades del auditor con respecto al fraude en auditorías de estados financieros; y explica cómo
deben aplicarse las normas de auditoría 3153 y 3304 para el manejo de riesgos de errores de importancia
relativa, y da una guía al auditor sobre cómo proceder y que procedimientos debe aplicar cuando se encuentra
en situaciones que son motivo de alerta o en las cuales se determine que hay fraude. Dicha norma establece
que los objetivos del auditor son:
(a) identificar y valorar los riesgos de incorrección material en los estados financieros debida a
fraude;
(b) obtener evidencia de auditoría suficiente y adecuada con respecto a los riesgos valorados de
incorrección material debida a fraude, mediante el diseño y la implementación de respuestas
apropiadas; y
(c) responder adecuadamente al fraude o a los indicios de fraude identificados durante la realización
de la auditoría.

Características del investigador.
Los manejos de los diferentes casos requieren del más alto grado de confidencialidad de la
información, diligencia y cuidado en la obtención de elementos y el más alto grado de neutralidad y
objetividad con las personas involucradas. Cuando se habla de auditoría forense necesariamente se tiene que
hacer referencia al sector público, debido a que fue en este sector donde se inició este tipo de práctica
profesional.; sin dejar de lado el sector privado donde multinacionales se han visto involucradas en casos
fraudulentos que las han llevado a su desaparición.
El fraude en el sector público, “es considerado un acto deliberado que envuelve el uso del engaño
para obtener alguna forma de beneficio o ventaja financiera desde una posición de confianza o autoridad, lo
que resulta habitualmente en pérdida financiera de la entidad gubernamental (…). (González Garzón,
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NIA 240, “Responsabilidad del auditor en relación con el fraude en una auditoría de Estados Financieros”

NIA 315, “Identificación y valoración de los riesgos de incorrección material mediante el conocimiento de
la entidad y de su entorno”

Rodriguez Patiño, & Leal Rodriguez, 2007) (…) Hay una serie de características enunciativas mas no
limitativas, que el líder debe abarcar para que esa influencia sea natural, y sería interesante reflexionar si el
perfil ideal del contador público las incluye.


Capacitación, estudio y análisis: La competencia global nos ha obligado a fortalecer los

conocimientos y adquirir compromisos con programas de educación profesional continua, en áreas de la
tecnología de la información, normas financieras internacionales y legislaciones tributarias de diversos países;
que hoy en día, representan materias dinámicas de permanente estudio para la profesión. Al hacer una
revisión histórica, se encuentra que la contaduría pública es una de las primeras profesiones que cuentan con
un código de ética, cuyos estándares son comparables al de los establecidos en economías más avanzadas, no
se puede pretender tapar el sol con un dedo, pues es cierto que los escándalos corporativos en grandes
empresas durante el primer par de años del siglo que vivimos, afectaron la percepción pública de la profesión.
Sin embargo, ha quedado comprobado que quienes tuvieron la última palabra no fueron los auditores, ni los
asesores, sino los propios directivos de las instituciones afectadas.


Honestidad y transparencia: Es por el contrario mucho mayor el reconocimiento a la

honestidad y transparencia que por décadas los profesionales de la contaduría han cosechado; el contador
público debe mantener en todo momento los más altos estándares de ética en su desempeño profesional y para
ello cuenta con las herramientas que la profesión organizada le provee tal como se estipula bajo la Ley 43 de
1990. (…)
(…)La formación del contador público se orienta a partir de nuevas metodologías como las descritas
en la Guía No. 9 del IFAC5, preparada por su comisión de educación, en la discusión de esta, se tienen en
cuenta las tendencias actuales en cuanto a cambios referidos a transacciones complejas, avances tecnológicos,
internacionalización de la economía, auge de las privatizaciones, generación de grandes litigios y
preocupación creciente por el medio ambiente.(…)

Según la Guía de Educación No. 9 de la IFAC en sus párrafos 16, 17, 18 y 19, la habilidad capacita
al Contador profesional para hacer uso adecuado del conocimiento obtenido mediante la educación, sin
embargo, no se adquiere usualmente por medio de cursos específicos, sino del efecto total del programa de
educación y la experiencia profesional. Las habilidades que el individuo debe adquirir son: intelectuales,
interpersonales y de comunicación. uizá, no existe una profesión como la contaduría que tenga que hacer un
énfasis tan marcado en una adecuada estructura de valores para que el contador actúe correctamente en interés
de la sociedad y de la propia profesión. Los atributos que constituyen los valores y actitudes del contador
público son:
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Compromiso para actuar con integridad y objetividad, y ser independiente en la aplicación de las
normas profesionales.



Conocimiento de las normas éticas de la profesión.



Preocupación por el interés público y sensibilidad hacia las responsabilidades sociales.



Compromiso permanente hacia el aprendizaje.



Diagnóstico y perspectiva del campo profesional.

(…)Historiadores de la Contabilidad como Chandles (1993), han demostrado a través de sus estudios que
los objetivos de la auditoría han cambiado con el tiempo, sin embargo “la sociedad siempre ha esperado con o
sin fundamento, que los auditores sean detectores de fraudes y acciones dolosas”; pero esta expectativa
plantea dos aspectos claves, en primer lugar, es posible detectar los fraudes dentro del trabajo formal de
auditoría; y por otro lado, los elementos de juicio utilizados no permiten informarlos como tal. La respuesta se
podría responder bajo una sola consideración, la calidad de la auditoría en la detección de fraudes, está
íntimamente ligada con las técnicas del auditor y con el presupuesto que maneje, mientras que informar de los
fraudes está relacionado con la objetividad e independencia del auditor frente a la compañía a la que presta
sus servicios.(…) (Pedraza Gonzalez & Guillen Peñuela, 2008)

Incidencia del fraude en las Empresas Colombianas, mediante el estudio de la “Encuesta de
fraude 2013” por KPMG.

KPMG, es una red global de firmas de servicios profesionales que ofrece servicios de auditoría,
asesoramiento legal, fiscal, financiero y de negocio, fundada en 1987; realizó “Encuesta de Fraude en
Colombia 2013”, a partir de una encuesta aplicada a 197 directivos de empresas que operan en Colombia y
que han registrado ingresos anuales desde 50 hasta 500 millones de dólares; las empresas que participaron en
éste estudio representan diversos sectores. En ésta edición se exploran las cuatro modalidades que aquejan a
las compañías que operan en Colombia: la malversación de activos, el fraude financiero, la corrupción y el
cibercrimen. Según esta encuesta en Colombia 6.5 de cada 10 empresas han padecido cuanto menos un fraude
en los últimos doce meses. Así mismo, esta encuesta establece que los cuatro tipos de delitos económicos que
más afectaron a las compañías colombianas, corresponden a fraude financiero, malversación de activos,
corrupción y el cibercrimen.

DELITOS ECONOMICOS EN COLOMBIA 2013
(KPMG)
Incidencia

Fraude Financiero

Cibercrimen

10%
51%
13%
15%
31%

Corrupción

Malversación de Activos

Daño

22%
46%
12%

Figura 1. Delitos Económicos con mayor afectación en Colombia 2013.
Fuente: KPMG. (2013).

Para medir la incidencia las compañías encuestadas revelaron las particularidades del caso crimen
económico considerado más grave para el último año; en cuanto al daño se midió teniendo en cuenta el costo
económico que dicho ilícito causó.

1.

El fraude financiero, se refiere a la alteración, modificación o manipulación de información

contable o financiera de una compañía con el propósito de reflejar una situación económica o financiera
equivocada o engañosa, ha generado un daño económico del 51%, donde el 26% se producen por prácticas de
supeditaje gerencial.

2.

La malversación de activos con un 46% de participación, donde el 55% son delitos

cometidos por empleados ubicados en posiciones operativas, se refiere al robo o uso indebido de recursos de
la compañía, como dinero o cualquier otro bien, para obtener un beneficio no autorizado o irregular.

3.

La corrupción en cuanto a pagos ilegales realizados a servidores públicos o funcionarios de

compañías privadas para obtener o retener algún contrato ha implicado un daño económico cercano a los 800
millones de dólares americanos.

4.

El Cibercrimen o Ciberdelito, ha ganado importancia en los últimos años ya que se ha

convertido en una actividad criminal causante del 13% de los ilícitos que se han cometido en contra de
empresas que operan en Colombia y generaron un daño económico cercano a los 550 millones de dólares;
consiste en aquellas actividades ilícitas de carácter informático que se llevan a cabo para robar, alterar,
manipular, enajenar o destruir información.

El 39% de los cibercrimen se detectaron accidentalmente, es decir, fueron identificados fortuitamente
o al azar en donde el 23% de los atacantes cibernéticos puede atribuirse a la deslealtad de los empleados. Así
las cosas, en Colombia el 63% de las empresas comerciales ha sido víctima del fraude, distorsionando las
condiciones de los mercados e incrementando los costos de operación.

Incidencia del fraude en las empresas colombianas, mediante el estudio del “Informe Global
del Fraude 2015” por KROLL.

Kroll es una consultora de riesgo de cobertura global, con su sede principal en Nueva York. Kroll ha
expandido sus operaciones a un amplio abanico de actividades de gestión de riesgo: comprobando historiales
de candidatos a trabajo, inteligencia empresarial, contabilidad forense, recuperación de datos electrónicos y
sistemas de seguridad.
La encuesta global de fraude, encargada por Kroll y realizada por The Economist Intelligence Unit,
realizada entre enero y marzo de 2015, encuestó a 768 altos ejecutivos, de todo el mundo, representando una
amplia gama de industrias y funciones, incluyendo servicios financieros y profesionales, comercio, tecnología
de la información, telecomunicaciones, salud, farmacéuticos y biotecnología, transporte, ocio y turismo,
bienes de consumo, construcción, ingeniería e infraestructura, recursos naturales y manufactura. Los
encuestados fueron altos ejecutivos, entre ellos el 50 % fueron ejecutivos con niveles de mando corporativo.
Más de la mitad (51 %) de los encuestados representaron compañías con ingresos anuales superiores a los
USD 500 millones. En donde América Latina tuvo una participación del 10%.
El informe global sobre fraude revela que el fraude sigue en aumento, donde tres cuartas partes
(75%) de las compañías informan que han sido víctimas de un incidente de fraude en el último año. Esto
significa un incremento de 14 puntos porcentuales respecto a la cifra que se reportó hace solamente tres años.
Las compañías que reportaron haber sufrido pérdidas financieras como resultado de un fraude también
aumentaron de 64 %, en la encuesta anterior, a un 69% este año incremento y de cara al futuro estos delitos
seguirán en incremento; sin embargo, las empresas colombianas están haciendo inversiones adicionales para
implantar estrategias de lucha para limitar los campos de acción de los delincuentes. Este informe deja indica
que Colombia experimentó en un 82% el fraude, dejándolo como el segundo país más afectado por al menos
un fraude.

Experimentó el Fraude
84%

82%

80%

80%

77%

75%

74%

73%

73%
65%

63%

Figura 2. Afectación por al menos un fraude.
Fuente: KROLL (2015)
Así mismo, esta encuesta deja como resultado cuatro áreas con mayor participación en el fraude en
Colombia.

FRAUDES MÁS INCIDENTES EN
COLOMBIA 2015
Robo o pérdida de
información, o ataque
informatico

16%
34%

21%

Conflicto de intereses de la
gerencia
Robo de activos físicos o
inventario

29%

Fraude de proveedores /
proceso de compras

Figura 3. Fraudes más incidentes en Colombia 2015.
Fuente: KROLL (2015)

El informe indica que Colombia tiene la incidencia de fraude más alta con un 84% frente a los demás
países encuestados, así mismo, fue el único país que experimentó un aumento en la perdida promedio por
fraude, paso de un 0,7% a 0,9%, cifra que se encuentra por encima de la media general 0,6%.

Tabla 3. Comparativo incidencia y pérdida del fraude.
2015-2016

2013-2014

INCIDENCIA

83%
63%
PÉRDIDA
0,9%
0,7%
Fuente: Informe Global del Fraude 2015. KROLL
La incidencia corresponde a las compañías afectadas por el fraude y la pérdida es el porcentaje
promedio de pérdidas en los ingresos por fraude. El conflicto de intereses en la gerencia (29%) tiene el mayor
índice que el de cualquier otro de los países sobre los que se informó. Sin embargo, la cifra para el robo de
activos físicos (17%) fue la más baja que la de cualquier país sobre el que se ha informado. Es importante
resaltar que, del total de los encuestados en Colombia, solamente un 20% informó que sus compañías iban a
invertir en controles adicionales de la gerencia el año siguiente, lo que se ubica como la segunda cifra
nacional más baja y en aproximadamente la mitad del promedio (39%).

Las estadísticas anteriores demuestran que el conflicto de intereses de la gerencia que presentó un
incremento de mayor consideración del 20% (2013/2014) paso al 23% (2015/2016), y, por ende, es el tema
que las empresas deben enfrentar y reducir, a partir del diseño y la aplicación de controles internos, la
implementación de canales de denuncias internas, programas de asesoramiento individual y la
implementación de un adecuado gobierno corporativo, con el fin de generar un ambiente de transparencia en
las compañías. El Informe Global del Fraude 2015/2016, expone las 5 causas principales para una mayor
exposición del fraude.

Tabla 4. Cinco causas principales para una mayor exposición al fraude.
CAUSA DE UN MAYOR RIESGO DE

PORCENTAJE

FRAUDE

CREEN QUE ESTO HA AUMENTADO LA
EXPOSICIÓN

DE

DE

EJECUTIVOS

SU

COMPAÑÍA

FRAUDE. ÚLTIMOS 12 MESES.

Alta rotación de personal

33%

Mayor tercerización y deslocalización

16%

Ingreso

a

mercados

nuevos,

más

riesgosos.
Complejidad de los productos o servicios

13%
11%

vendidos.
Mayor colaboración entre compañías (p.
ej., empresas conjuntas)
Fuente: Informe Global del Fraude 2015. KROLL
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La incidencia del robo de la información o ataques cibernéticos constituyen hoy un riesgo importante
para las compañías, por lo que se constituyen unos retos para el auditor forense en este campo del cibercrimen
o ciberdelito.

Retos de la auditoría en frente a los delitos informáticos

Algunos de los retos que presenta la investigación de delitos informáticos son:

1. Grandes volúmenes de información: por lo cual es necesario desarrollar procesos que les permita a
los investigadores de fraude, poder identificar y aterrizar en qué equipo está la información electrónica. Por lo
tanto, esta información es susceptible de convertirse en evidencia digital.

2. Análisis de datos estructurados y otros no: ir a encontrar la información en bases de datos es un
reto absoluto. Por eso, lo que se tiene que hacer es buscar los datos en los laboratorios forenses para
identificar grandes volúmenes de información que permitan manipular y observar lo que borraron los usuarios
o las repeticiones que se hicieron.

3. La información en la nube: la información de las organizaciones puede estar repartida en varias
empresas o varios proveedores. El reto que se presenta es saber en dónde se investiga el fraude y a dónde se
debe acudir en primera instancia.
.
4. La era Post-PC: desde dispositivos como tabletas o teléfonos inteligentes, el delincuente puede
borrar o alterar la información. Hoy en día con estos dispositivos se sincroniza toda la información
automáticamente y se genera un reto al saber cómo dirigir las investigaciones.

5. Las redes sociales: presentan un riesgo para las organizaciones, pero al mismo tiempo es una de
las mejores herramientas que se tienen para investigar casos de delitos y fraudes. Esta práctica ejemplifica la
tendencia a una investigación integral.

6. Los accesos remotos: presentan un reto pues hemos encontrado casos en que los computadores que
están involucrados en delitos informáticos tienen sistemas remotos y es difícil identificar quien los instala.

7. El e-discovery: habla de la obligación legal que tienen las organizaciones de preservar información
para futuros casos de litigios en contra de la empresa. El reto es para las empresas, pues deben prever sistemas
de fácil lectura de información porque esa información es susceptible de ser presentada como evidencia
digital.

8. Técnicas anti-forenses: el delincuente sabe que existe la informática forense, por tanto, ya sabe
cómo actuar.

Similitudes de los fraudes detectados por las encuestas realizadas por KROLL y KPMG.
Después de revisadas la encuesta se puede evidenciar que ambas coinciden en el incremento del
fraude en Colombia debido a fallas principalmente de controles internos.
Por lo tanto, los fraudes con mayor incidencia destacados en ambas encuestas corresponden a:
FRAUDE DETECTADOS
KROLL
Robo o pérdida de la información, o ataque
informático

KPMG
Cibercrimen

Conflicto de intereses en la gerencia

Corrupción

Robo activos Físicos o inventarios

Malversación de Activos

Fraude Financiero
Fraude de proveedores / Proceso de compras
Fuente: Elaboración propia.

Conclusiones
El objetivo principal de este artículo fue obtener una comprensión más clara de los conocimientos y
competencias que debe tener un contador público para ejercer una auditoría forense, al analizar toda la
información se puede concluir que la principal característica y competencia es la capacidad analítica, además
de conocer las habilidades que tiene para realizar el encargo de acuerdo a cada tipo de proyecto. Los
conocimientos básicos que debe tener el auditor que ejecuta una auditoría forense son: desarrollo, adquisición,
implementación, sistemas, administración, planeación y organización de las técnicas de información, análisis
de riesgo.
La incidencia de los fraudes detectados por las encuestas de KPMG y KROLL, reflejan el campo de
acción que tienen los contadores como auditores forenses, por lo que resulta importante que esté adquiera
capacidades más interpretativas y multidisciplinarias.
La auditoría forense se configura como un área fundamental a nivel contable, toda vez que permite
que la labor de los contadores contribuya no solo al manejo y control de los recursos de las empresas, sino
también en su impacto en temas relacionados con la justicia y la responsabilidad social, es decir, este tipo de
auditorías representan un nuevo desafío para el trabajo desempeñado por los auditores.
La figura del auditor forense es importante porque las áreas típicas de control como lo son la
auditoría interna y externa no están destinadas a detectar e investigar los delitos financieros.

Las organizaciones deben adoptar la ciberseguridad como una capacidad competitiva. Por tanto, es
necesario mantener a la organización en un constante estado de preparación, no solo anticipándose a las
nuevas amenazas, a los nuevos retos, sino también a adquirir o a desarrollar herramientas innovadoras que
respondan no solo a sus necesidades individuales como empresa, sino soluciones competitivas en el entorno.
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